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|. IDENTIFICAGCAO

Laudo Pericial de Andélise de Autenticidade e Integridade de Audio, n2 649/2025

Perito responsavel: Diogo AntOnio Cardoso Lopes — Perito em Computacdo Forense

Representando: Lopes Pericias em Informatica LTDA
CNPJ: 41.913.701/0001-07
Contratante: Ana Paula da Silva Bezerra— CM7 S Comunicag¢do

Objeto do laudo: Analise técnica do arquivo de audio intitulado “ci.mp3”, com o objetivo
de verificar a autenticidade, integridade e possiveis indicios de manipula¢do ou gerag¢do por
inteligéncia artificial (IA), bem como avaliar a viabilidade técnica do material como prova

digital judicial.

Base normativa: Este trabalho técnico-pericial foi conduzido com base nas diretrizes da
norma ABNT ISO/IEC 27037, da Portaria SENASP n2 82/2014, e em conformidade com boas
praticas de rotulagem e verificacgdo de contelddos digitais manipulados, conforme a
abordagem da Meta (Facebook/Instagram) e da Google Cloud Vertex Al, incorporando os

principios de rastreabilidade, transparéncia e integridade digital.

Il. IDENTIFICACAO DO PERITO

DIOGO ANTONIO CARDOSO LOPES, brasileiro, Perito Judicial em
Computacdo Forense e Provas Digitais, CPF n2 896.978.391-15, responsdvel técnico pela
empresa Lopes Pericias, inscrita no CNPJ n241.913.701/0001-07, com atuac¢do especializada em
auditorias técnicas, investigacoes digitais e analises de integridade de arquivos multimidia, vem
apresentar o presente Laudo Técnico de Andlise de Autenticidade e Integridade de Audio,

elaborado a partir do arquivo identificado como “ci.mp3”.

Declara, ainda, que nao possui qualquer vinculo com as partes
ou impedimentos éticos para a realizacdo da analise, tendo executado este trabalho de forma
independente, imparcial e tecnicamente fundamentada, em conformidade com os principios

da ciéncia forense digital.

O trabalho pericial seguiu os procedimentos estabelecidos na
ABNT ISO/IEC 27037:2013, na Portaria SENASP n® 82/2014, bem como as praticas

recomendadas por grandes plataformas tecnolédgicas internacionais, como a Meta
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(Facebook/Instagram) e a Google Cloud Vertex Al, no que tange a detecc¢do e rotulagem de

contetdos manipulados ou gerados por inteligéncia artificial.

IIl.  RESUMO DO PERFIL DO PERITO

Diogo Antonio Cardoso Lopes

e Formagao Académica e Especializagbes: Bacharel em Sistemas de Informagao.
Especialista em Governanga de Tecnologia da Informagao e em Computagao Forense e
Pericia Digital. Certificado ISO/IEC 27001 EXIN ISF, DPO e CISO. Especializado em forense

de blockchain e criptoativos, compliance em contratos e licitagdes de TI.

e Experiéncia Técnica e Cursos Complementares: Atuagdao com foco em auditoria, pericia
digital e andlise de incidentes envolvendo sistemas e ativos digitais. Formagdo

complementar em:
o Blockchain e Criptomoedas
o Banco de Dados e Desenvolvimento de Sistemas
o Implanta¢do e manutencgao de softwares (ERP, WMS, CRM, VMS)
o Gerenciamento de Projetos (PMP)
o Contagem de Pontos de Funcdo
o ISO/IEC 27037 — Diretrizes para coleta e preservagdo de evidéncias digitais
o Metodologia Agil de Desenvolvimento de Software
o Pericia em Dispositivos Moveis e Celulares
o Resposta a Incidentes e Investigacao Forense Digital

e Atuacgdo Profissional: Soécio-proprietario da empresa Lopes Pericias, com atuacdo em
processos judiciais e administrativos em todo o territério nacional, especialmente nas
areas de tecnologia da informacgdo, engenharia reversa de software, pericia em

criptoativos, auditoria de implantagao de sistemas e contestacao de provas digitais.
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o FiliagOes e ParticipagOes Institucionais: Membro ativo das seguintes entidades:
o Cadastro Nacional de Peritos
o Sociedade Brasileira de Ciéncias Forenses (SBCF)
o Associa¢do Nacional dos Profissionais de Privacidade de Dados (ANPPD)
o Associa¢do Nacional dos Peritos em Computacdo Forense (APECOF)

o Comissdes da OAB/DF: Direito Digital, Tecnologias Disruptivas e Startups;

Direito Eleitoral; Processo Civil
e Credenciamento em Tribunais: Perito com cadastro ativo nos Tribunais:
o Estaduais: TIDFT, TJGO, TISC, TIPR, TIRS, TISP, TIMG, TISE, TJIAL, TIBA.

o Federais: TRF1, TRF2, TRF3, TRF4

IV. INTRODUCAO

O presente Laudo Técnico de Analise de Autenticidade e
Integridade de Audio tem como finalidade apresentar os resultados da analise forense do
arquivo digital denominado “ci.mp3”, fornecido pela contratante Dra. Ana Paula da Silva
Bezerra — CM7 S Comunicac¢ao, para fins de instru¢dao e suporte técnico em procedimento

judicial ou extrajudicial.

A andlise visa determinar, com base em metodologia técnico-

cientifica e principios da cadeia de custddia digital:
e Se o conteudo do 4udio apresenta indicios de manipulagdo, cortes, sobreposi¢cdes ou
edicGes;
e Se ha elementos técnicos que sugiram a geracdo sintética da voz por meio de
inteligéncia artificial (1A);
e E se o arquivo analisado possui caracteristicas de integridade e confiabilidade

suficientes para ser considerado tecnicamente valido como prova digital.

A investigacdo foi conduzida com base em normas técnicas

reconhecidas, especialmente a ABNT ISO/IEC 27037:2013, que trata da coleta, preservacio e
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andlise de evidéncias digitais, bem como na Portaria SENASP n2 82/2014, que disciplina os

procedimentos técnicos aplicaveis a midias digitais.

Além disso, foram considerados os parametros de rotulagem,
rastreabilidade e transparéncia de conteludos gerados por IA, conforme diretrizes publicadas
pela Meta (abril/2024) e praticas implementadas em ambientes de computa¢do em nuvem,
como o Google Cloud Vertex Al, especialmente no que tange a identificacdo e controle de

conteudos multimodais e manipulagdes digitais.

Todo o trabalho foi realizado com ferramentas técnicas
reconhecidas, padrdes de integridade digital e critérios forenses, garantindo a imparcialidade,

rastreabilidade e reprodutibilidade dos achados.

V. OBIETIVO

O presente laudo técnico tem como objetivo principal avaliar a
autenticidade e a integridade do arquivo de audio identificado como “ci.mp3”, por meio de

técnicas forenses reconhecidas, com foco na verificacdo de:
1. Integridade estrutural do arquivo de audio

o Identificacdo de cortes, sobreposi¢cGes, compressdes atipicas ou outras

alteragGes que possam indicar manipulacdo.
2. Naturalidade da emissao vocal e possibilidade de geragao artificial

o Andlise de entonacgado, ritmo, pausas, varia¢cdes de pitch e demais elementos
caracteristicos da fala humana, com o intuito de detectar possiveis padrées

artificiais ou indicativos de voz sintetizada por inteligéncia artificial (1A).
3. Rastreabilidade digital e conformidade com a cadeia de custddia

o Avaliacdo de metadados disponiveis, histérico de compressao e verificagcdo de
assinatura digital (hash SHA-256), visando garantir que o contetddo analisado

seja idéntico ao originalmente fornecido.
4. Condigoes técnicas para uso do arquivo como prova digital

o Apontar eventuais limitagdes técnicas que possam comprometer o valor
probatdrio do material, considerando sua origem, duracdo, contexto e sinais

técnicos detectados.
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VI. OBIJETO E MATERIAL ANALISADO
1. Objeto da Andlise

O presente laudo tem como objeto a analise técnico-forense do
arquivo de dudio digital identificado como “ci.mp3”, encaminhado pela contratante, Dra. Ana
Paula da Silva Bezerra, advogada representante da empresa CM7 S COMUNICACAO, por meio
do aplicativo de mensagens WhatsApp, em ambiente digital controlado, com registro de envio

direto ao perito responsavel.

\n 45592 9102-0601 a8 Q

O destinataric dessa transferéncia nio & para os
dados que informamos.

Continuames aguardando
\n
> o) le
006 1358 W

Sem problemas. Aguardo. .,

AAD38D5D-642D-42C6-AC36-
53921DSDAES1.pdf
2 paginas « PDF « 93 KB

_20250626130337

Recebido. ., o

+5592 9102-0601 ~Ana Paula
B cimp3

5 _ . N
E 56 esse arquivo de dudio de 6 sequndos? |, .

» Encaminhada
& cimp3
MP3 « 93 KB (54

ci.mp3
Sim Lo
Ql4 Dra. Ana Paula, avangamos aqui na analise do

audio, e como a Dra. pediu urgéncia, estamos.

enviando o resumo dela. 1839

Infelizmente no momento n&o estou disponivel,
mas entrarei em contato assim que possivel.

Se preferir deixe sua mensagem que retornarei
com brevidade.

[/Dra. Ana Paula agradece seu contato [, .

Figura 1 - Registro da transmissdGo do arquivo “ci.mp3” enviada pela Dra. Ana Paula da Silva Bezerra, advogada
representante da parte contratante, por meio de mensagem direta ao perito responsdvel.

O objeto da presente andlise técnica é o arquivo de audio
identificado como “ci.mp3”, fornecido pela contratante. Para fins de processamento técnico e
aplicacdo das ferramentas forenses, foi realizada a conversao do arquivo original para o
formato WAV, resultando no segundo arquivo analisado, denominado “ci-convertido-

wav.wav”.
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2. Arquivo original: “ci.mp3”
e Formato: MPEG Audio Layer Il (.mp3)
e Conteudo: dudio vocal de curta duracdo, sem trilha sonora ou efeitos externos;

e Finalidade: submetido como objeto principal de analise quanto a sua autenticidade,

integridade e eventual geracdo ou manipulacdo por IA;

e Observagdes: por ser um formato com compressdo com perdas (lossy), o .mp3 pode

apresentar artefatos que dificultam algumas analises espectrais finas.
3. Arquivo convertido: “ci-convertido-wav.wav”

Para fins de compatibilidade com ferramentas forenses e
preservacdo da qualidade, o arquivo original foi convertido para o formato WAV (PCM linear,

sem compressao), com os seguintes parametros técnicos padronizados:
e Frequéncia de amostragem: 16.000 Hz
e Profundidade de bits: 16 bits
e Canal Unico: mono

Essa conversdo foi realizada exclusivamente para tratamento

técnico e nao altera o contetdo original, garantindo a rastreabilidade da analise.

¢ Formato: WAV (PCM 16-bit little-endian, estéreo)

Taxa de Amostragem: 8.000 Hz

Duragao total: 5,902 segundos

Motivacdao da conversdo: O arquivo foi convertido com o objetivo de viabilizar a
aplicacdo das ferramentas de andlise espectral, energética e vocal, uma vez que a
maioria dos softwares forenses e bibliotecas de analise exigem o uso de formatos nao

comprimidos e com fidelidade preservada, como o WAV.

Observagoes técnicas: o conteddo do arquivo convertido é idéntico ao do arquivo
original, ndo tendo havido qualquer alteracdo no dudio em si, apenas adequacdo de

formato para analise.
4. Forma de Recebimento e Cadeia de Custddia Inicial

O arquivo foi recebido em formato original .mp3 por
transferéncia direta via WhatsApp, ndo tendo sido submetido a reencaminhamento ou
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recompressao por e-mail, nuvem ou outros aplicativos. A transferéncia foi devidamente
registrada no sistema de recebimento do perito, sendo imediatamente armazenada em

ambiente isolado, com controle de integridade e sem qualquer alteracdao no conteudo.
5. Identificagdo Técnica do Arquivo Recebido

A seguir, apresentam-se as caracteristicas técnicas extraidas
automaticamente do arquivo analisado, com base em ferramentas de inspe¢ao de metadados

e conversao técnica forense:

Atributo Técnico Valor Identificado
Formato de Codificacdo mp3
Duracao Total 5.930 segundos
Tamanho do Arquivo 94.948 bytes (~93 KB)
Codec MP3 (MPEG audio layer 3)
Bitrate 128 kbps
Frequéncia de Amostragem 44.100 Hz
Canais 2 canais (estéreo)
Extensao Original .mp3
Origem declarada Envio por WhatsApp pela advogada da parte
Tipo de Compressao Com perdas (lossy compression)
Reencodificacdo Detectada Nao (Unica geracao identificada)

Tabela 1 - Metadados Técnicos — Arquivo “ci.mp3”

Ademais, para garantir a integridade e autenticidade do arquivo
recebido durante todo o processo pericial, foi gerada a assinatura digital do arquivo original

utilizando o algoritmo SHA-256, com o seguinte resultado:

Infarmagio do checksum = O *

Mome cimpd
Tamanho 94548 bytes (52 KiB)
SHAZ25E  2246d228c571a28b51fbbEdE56616FEadc Bb 25 d 28350 3463228321257

Figura 2 - Informagdes essenciais do arquivo “ci.mp3” recebidas para andlise: nome original do arquivo, extensdo
(.mp3), tamanho total de 94.948 bytes (~93 KB) e assinatura digital gerada com o algoritmo SHA-256, assegurando a
rastreabilidade e integridade
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Esse hash criptografico funciona como uma impressao digital

tnica do arquivo analisado. Qualquer modifica¢do, por menor que seja, resultaria em um hash

VIl. PROCEDIMENTOS E METODOLOGIA

A andlise técnica do dudio “ci.mp3” foi conduzida com base nos
principios da ciéncia forense digital, em conformidade com as normas ABNT ISO/IEC
27037:2013 e Portaria SENASP n2 82/2014, complementada por recomendagdes internacionais
de rotulagem e verificacdo de conteudos digitais, conforme diretrizes da Meta (abril/2024) e
praticas da Google Cloud Vertex Al aplicaveis ao controle de arquivos multimodais e conteldos

manipulados.
O processo pericial seguiu as seguintes etapas:
1. Rastreabilidade e Controle de Cadeia de Custddia

e 0O arquivo foi recebido via WhatsApp, com registro formal da origem e momento da

transferéncia;
e Foi armazenado em ambiente técnico controlado, com acesso restrito e auditavel;

e Gerado o hash SHA-256 imediatamente apds o recebimento, garantindo a integridade

do conteudo analisado;

e Aplicada rotulagem técnica interna, inspirada na abordagem do Vertex Al, com os

seguintes marcadores:
o origin: whatsapp
o media_type: audio
o project: cm7_audio_2025
o integrity_level: levell
2. Conversao Técnica para Padrio Forense

e O arquivo original .mp3 foi convertido para o formato .wav (PCM, 16 bits, 16 kHz,

mono);

e A conversdo visou garantir compatibilidade com as ferramentas forenses, sem

compressao adicional;
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e O conteudo sonoro foi preservado integralmente, com finalidade exclusivamente

analitica.
3. Analise Espectral (STFT — Short-Time Fourier Transform)

e Geracdo de espectrograma para visualizacdo grafica da distribuicdo de frequéncias ao

longo do tempo;
¢ Identificagdo de zonas de siléncio incomuns, transi¢ées abruptas e padrdes an6malos;

e Avaliagdo de presenca de ruidos ambientais, respira¢do e ruidos de fundo consistentes

com gravagdes naturais.
4. Analise de Energia do Sinal
e Medic¢do da intensidade sonora por janelas deslizantes (frame analysis);

e Identificacdo de oscilagbes abruptas (quedas e picos) compativeis com cortes, pausas

forgadas ou colagens;
e Cruzamento com eventos espectrais para refor¢o de evidéncias.
5. Avaliagao de Pitch, Entonagao e Prosddia
e Analise da frequéncia fundamental (Fo) da voz ao longo do tempo;
e Verificacdo de variagOes naturais de entonacao, pausas, hesita¢oes e respiragao;

e Buscou-se identificar regularidades excessivas ou auséncia de microimprecisoes tipicas

da fala humana, que podem indicar uso de voz sintetizada por IA.
6. Inspegdao de Metadados, Compressao e Codificagao
e Andlise dos headers do arquivo original “ci.mp3” revelou:
o Codec: MPEG Audio Layer 3
o Bitrate: 128 kbps (CBR)
o Frequéncia de amostragem: 44.100 Hz
o Canais: 2 (estéreo)
e N3do foram identificadas reencodificacdes multiplas;
e Confirmada a presenca de compressao com perdas, tipica do formato .mp3.

7. Verificacdo de Rotulagem Digital e Sinais de IA
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e N3ao foram localizados metadados, tags ocultas ou marcas d’agua que indiquem uso de

sistemas generativos;

e Auséncia de rétulos automatizados oriundos de plataformas como Meta, TikTok, Reels,

YouTube, etc.;

e Considerou-se, no entanto, a possibilidade de manipulagdo local ou com ferramentas

offline, sem inser¢ao de marcagdes digitais.
8. Documentagdo dos Achados

e Todos os elementos graficos produzidos (espectrogramas, forma de onda, curvas de

energia) foram preservados e armazenados;

e 0O ambiente técnico, bibliotecas utilizadas e comandos aplicados foram documentados

para garantir reprodutibilidade e rastreabilidade do trabalho pericial.
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1. ANALISE TECNICA

A presente secdo reune as evidéncias objetivas obtidas a partir da
analise forense do arquivo de audio “ci.mp3”, processado em formato WAV para garantir a
maxima fidelidade do sinal. As avaliacbes foram conduzidas com o apoio de ferramentas
reconhecidas de extracdo espectral, andlise de energia, modulacao vocal e inspecdo estrutural,
permitindo identificar eventuais sinais de manipulacdo, edicdo ou sintetizacdo artificial de voz.
Cada elemento técnico foi examinado a luz de referenciais normativos e cientificos,
considerando ndo apenas os parametros acusticos tradicionais, mas também os critérios
contemporaneos de rotulagem e verificagdo de conteddos manipulados por inteligéncia

artificial, conforme diretrizes da Meta e da Google Vertex Al.

1.1. IDENTIFICAGAO E CARACTERISTICAS TECNICAS DO ARQUIVO

O arquivo analisado é denominado “ci-convertido-wav.wav”,
obtido a partir da conversao direta do arquivo original “ci.mp3”, com o objetivo de preservar o

conteudo sonoro e permitir analise forense sem perdas adicionais.

Caracteristicas técnicas extraidas:

Parametro Valor

Formato WAV (PCM Linear, sem compressao)
Codec PCM signed 16-bit little-endian
Duracdo 5,902 segundos

Taxa de Amostragem 8.000 Hz

Canais Mono (convertido de estéreo)

Bits por Amostra 16 bits

Tamanho aproximado do arquivo ~92 KB

Tabela 2 - Tabela com as especifica¢bes do arquivo “ci.mp3” apds conversdo para o formato WAV (PCM Linear, sem
compressdo), conforme padrdo forense.

1.2. FORMA DE ONDA (AMPLITUDE VS. TEMPO)

A forma de onda do audio evidencia uma emissao vocal continua
e coesa até aproximadamente 3,2 segundos, com modula¢des compativeis com fala humana
gravada de forma natural. No entanto, entre 3,2s e 4,4s, verifica-se uma queda abrupta e
anormal de amplitude, sem qualquer transicdo fonética ou indicio de encerramento discursivo,

0 que caracteriza fortemente um corte técnico ou insergdo de siléncio digital.

Na sequéncia, entre 4,4s e 5,2s, observa-se uma retomada vocal

abrupta, com padrdo de modulagdo claramente distinto, amplitude acentuada e auséncia de
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elementos naturais como respiragdo ou hesitacdo — o que reforca a hipdtese de substituicao
artificial do trecho, possivelmente por meio de colagem de outro segmento ou uso de voz

sintetizada.

Referéncia técnica: Conforme descrito por Salomon (Data
Compression — The Complete Reference, 4th Ed.), retomadas bruscas e variagdes abruptas na
intensidade sem contexto vocal justificavel sdo indicativos classicos de sobreposicao ou
colagem de trechos manipulados — pratica comum em edi¢bes digitais com o intuito de

suprimir ou substituir trechos originais.

Forma de Onda do Audio - Anélise de Prosédia e Pausas
0.3t

0.2r
0.1r
0.0r

Amplitude

-0.1r

=0.2F

0 1 2 3 4 5 6
Tempo (s)

Figura 3 - Representagdo visual do sinal sonoro em dominio temporal, utilizada para andlise da prosodia vocal, pausas,
ritmo de fala e variagées de intensidade.

1.3. ESPECTROGRAMA (FREQUENCIA VS. TEMPO)

O espectrograma do arquivo analisado revela inconsisténcias

acusticas substanciais, incompativeis com uma gravacgao vocal continua e auténtica.

e Entre 0,85 e 3,2s, observa-se uma emissdo vocal com concentra¢cdo espectral
predominante entre 300 Hz e 2.000 Hz, com harmdnicos bem definidos e variacdo tipica

da fala humana natural.

e Nointervalo de 3,2s a 4,4s, ha uma supressao abrupta de componentes harmonicos,
acompanhada por queda de energia — evidéncia inequivoca de interrupgdo técnica ou

insercao de siléncio artificial.

e Naretomada, entre 4,4s e 5,2s, a emissdo vocal retorna com uma distribui¢do espectral
visivelmente distinta, com alteracGes na densidade harmoénica, auséncia de transicGes
suaves e perfil acustico incompativel com a continuidade fonética anterior. Esses
elementos apontam para uma provavel inser¢do de trecho externo ou gerac¢ao vocal

por método distinto, inclusive por sintese artificial.
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Referéncia técnica: Segundo a norma ISO/IEC 80000-8, a fala
humana apresenta variagdo harmonica continua e ndo linear. A presenca de quebras espectrais
abruptas ou reinicios com padrao timbrico diferente é considerada forte indicativo de edigao,
regravagao ou sintese artificial de voz, especialmente quando ndo acompanhada de contexto

linguistico coerente.

Espectrograma - Andlise Espectral do Audio
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Figura 4 - Visualizagdo da distribui¢éo de frequéncias ao longo do tempo, obtida por meio de andlise espectral (STFT).
0 espectrograma permite identificar padrées vocais naturais, rupturas acusticas, faixas de siléncio abrupto e possiveis
insergbes ou colagens

1.4. COMPATIBILIDADE COM GERAGAO POR IA

Embora o espectro vocal ndo apresente marcas visuais explicitas
de geragdo por inteligéncia artificial — como ruido plano continuo, suavizacdo excessiva (over-
smoothing) ou auséncia total de irregularidades espectrais —, o trecho final do dudio, entre 4,4s
e 5,2s, exibe um conjunto de anomalias vocais altamente suspeitas, que se alinham com

padrées recorrentes de sintese ou manipulagao digital.

e O pitch permanece excessivamente estavel, sem flutua¢des naturais associadas a fala

humana;

e Ha auséncia completa de respiragdo, pausas fisioldgicas ou hesita¢oes articulatdrias,

mesmo em trechos onde isso seria esperado;

e O ritmo e a intensidade vocal mantém uniformidade mecanica, com transicGes

artificiais e auséncia de microvariagdes que caracterizam a fala espontanea.

Essas caracteristicas sdao classicamente associadas a conteudos
manipulados ou parcialmente gerados por IA, conforme estabelecido nas diretrizes de
rotulagem de contetidos multimodais da Meta (abril/2024) e nas praticas de verificacdo de
speech synthesis adotadas pelo Google Vertex Al. Ambas as plataformas apontam que
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uniformidade prosddica, auséncia de ruido humano real (como respiracdo ou hesita¢do) e

entonacao plana sdo fortes indicios de uso de inteligéncia artificial em contetudo sonoro.

2. ANALISE ESPECTRAL E ENERGETICA DO SINAL

A analise espectral e energética tem como objetivo revelar a
distribuicdo da frequéncia e da intensidade sonora ao longo do tempo, sendo uma das
principais técnicas para deteccdo de cortes, colagens, siléncios artificiais e inser¢des

manipuladas em arquivos de dudio.

No presente caso, os padroes detectados revelam fortes indicios

de edigao:

e 0,0sa0,8s: ruido ambiente com baixa intensidade, tipico de gravagao natural inicial sem

emissdo vocal;

e 0,8s a 3,2s: presenga de energia continua, com modulagdo progressiva e variagdes

harmoénicas compativeis com fala espontanea e legitima;

e 3,25 a 4,4s: queda abrupta de energia, com interrup¢do nao fonética e auséncia total
de transicdao vocal, evidenciando intervengdo técnica, como corte ou insercdo de
siléncio digital;

e 4,4sa5,2s: retomada artificial de energia, com perfil intensivo e estatico, incompativel

com a continuidade da fala anterior — sugestivo de colagem ou substituicdao de trecho

em contexto técnico distinto;

e Apds 5,2s: encerramento com queda progressiva da energia e siléncio terminal,

compativel com término de edicdo.

Referéncia técnica: A deteccdo de transi¢cGes abruptas e ndo
harmoénicas na curva de energia esta plenamente alinhada com os critérios utilizados por
softwares como Adobe Audition, iZotope RX e pela suite Forensic Audio Examiner Toolkit. Essas
ferramentas classificam como altamente suspeitas as alteracbes de energia que nao
acompanham padroes fisiolégicos da fala, como respiracdo, hesitacdo ou pausas sintaticas

naturais, especialmente quando seguidas por retomadas com padrdo energético discrepante.
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Curva de Energia do Sinal - Analise Temporal
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Figura 5 - Grdfico que representa a variagdo da intensidade sonora ao longo do tempo, utilizado para identificar
oscilagées abruptas, siléncios artificiais e possiveis cortes ou descontinuidades. Essa andlise temporal é fundamental
para detectar manipulagbes

3. DETECCAO DE CORTES, SOBREPOSICOES E EDICOES

A deteccdo de cortes e edigbes em arquivos de audio é
fundamental para avaliar sua autenticidade estrutural. A metodologia empregada baseou-se na
andlise cruzada da forma de onda, curva de energia e transicdes espectrais, buscando

identificar comportamentos tipicos de montagem, como:
e siléncios digitais abruptos,
¢ mudangas subitas de padrdo espectral,
e oscilagOes irregulares de amplitude,
e e retomadas artificiais com entonac¢do incompativel.

Achados técnicos com marcag¢ao temporal:

Tempo (s) Evento observado

0,00-0,80 Ruido ambiente inicial, com energia estavel, sem indicios de edicdo.

0,80 - 3,20 Fa.Ia‘ continua e coesa, com energia e espectro tipicos de gravagdo
original.

3,20 4,40 Queda abrupta de energia e descontinuidade no espectro. Forte

indicio de corte ou inserc¢ao silenciosa.

Retomada com modulagdo espectral distinta, padrdo de entonacgdo
4,40-5,20 uniforme demais, auséncia de respiragdo. Sugere edi¢ao ou colagem
de novo trecho.

5,20-5,90 Decaimento progressivo, encerrando com siléncio digital.

Tabela 3 - Tabela com a andlise temporal dos principais eventos acusticos, destacando trechos de fala, pausas e
variagées abruptas de energia e espectro. Os registros apontam indicios técnicos consistentes de cortes e colagens
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Interpretagdo técnica:

A transicdo entre 3,2s e 4,4s representa um ponto critico de
alteracdo estrutural no dudio, com forte probabilidade de edicdo. Essa quebra é seguida por
uma nova emissao vocal que, além de energeticamente distinta, apresenta variagdes timbricas

e prosddicas incompativeis com a fala anterior.

Esse padrao é comum em audios reconstituidos ou remontados
manualmente, sobretudo quando se busca substituir um trecho sem manter continuidade

natural.

Referéncia técnica: Conforme abordado por Kraetzer et al.
(Digital Audio Tampering Detection Techniques, 2017), mudangas bruscas na curva de energia e
nas componentes espectrais, sem transi¢des fonéticas justificaveis, sdo elementos classicos de

detec¢do de manipulagao em pericias acusticas.

4. AVALIACAO DE VOZ SINTETICA E INTELIGENCIA ARTIFICIAL

A identificacdo de vozes geradas ou manipuladas por sistemas de
inteligéncia artificial (IA) requer uma abordagem detalhada dos elementos que compdem a

naturalidade da fala humana, como:
e entonacgdo variavel,
e pausas respiratorias,
e hesitacOes,
e microimprecisdes articulatdrias,
e eirregularidades de prosddia.

Esses aspectos sdo muitas vezes suprimidos ou regularizados em
conteudos gerados por IA ou editados artificialmente, principalmente quando ferramentas de

sintese ou colagem de 4udio sdo utilizadas.

Observagoes técnicas com marcagdo temporal:

Tempo (s) Analise de prosddia e emissdo vocal
Fala com modulag¢do natural, variacdo ritmica e
0,80- 3,20 pausas discretas. Ndo ha indicativo de voz
sintética.
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Emissdo com padrao excessivamente regular:
4,40-5,20 auséncia de microvariagbes, auséncia de
respiracdo, e transicdes fonéticas muito suaves.

Tabela 4 - Tabela com a avaliagdo técnica da modulagdo vocal, ritmo, entonagdo e caracteristicas fisiolégicas da fala.
O primeiro trecho apresenta emissdo natural, enquanto o segundo exibe padrbes excessivamente regulares, com
auséncia de respiragdo e fluidez

Indicios de geragao artificial:

O trecho entre 4,4s e 5,2s apresenta os seguintes sinais de

possivel voz sintetizada ou altamente editada:

e Entonagdo sem variagdo significativa, caracteristica de sistemas de TTS (Text-to-

Speech);

e Auséncia de pausas fisiolégicas ou respiragao, incompativel com emissdo humana

espontanea;

e Prosddia excessivamente fluida e simétrica, o que é comum em ferramentas de IA que

visam naturalidade artificial.

Referéncia técnica: De acordo com as Diretrizes de Rotulagem de
Conteudos Manipulados da Meta (2024) e os protocolos de verificagdo do Google Cloud Vertex
Al, a deteccdo de padrdes vocais excessivamente regulares, combinada a auséncia de sinais
fisiolégicos da fala, constitui critério suficiente para classificacdo suspeita ou rotulagem de

midia como potencialmente manipulada ou gerada por IA.

5. VERIFICAGAO DE INTEGRIDADE E CADEIA DE CUSTODIA DIGITAL

A verificacdo de integridade e de conformidade com a cadeia de
custddia digital é etapa fundamental para assegurar que o material analisado corresponde
fielmente ao conteuldo originalmente fornecido, e que nao foi adulterado ao longo do processo

pericial.

Dados de integridade:
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Informagio do checksum = O >

Nome ci-convertido-wav wav
Tamanho 188508 bytes (184 KiB)
SHAZ25E  c9cl3c074d4e4a638090938c63320b04 7ad 684 0did B0 8 b3 70ccfe 943264 1

Figura 6 - Exibicdo dos metadados do arquivo resultante da conversdo do original “ci.mp3” para formato WAV (PCM
Linear, sem compress@o), conforme padrdo técnico pericial. A imagem apresenta o nome do arquivo, tamanho
estimado (~92 KB) e o hash SHA-256

Esse hash criptografico foi calculado no momento do
recebimento e permite a qualquer parte reproduzir o calculo e confirmar a integridade do

arquivo analisado.
LimitagOes associadas a curta duragao do audio

O 34udio submetido a pericia possui apenas 5,902 segundos de
duragao, o que impode limitagdes naturais a profundidade da analise forense, em especial nos

seguintes aspectos:

e Baixa amostragem vocal: hd poucos segundos de fala continua, o que restringe a

comparacdo de entonagdo, ritmo e variagGes acusticas;

e Menor ocorréncia de eventos fonéticos espontaneos, como hesitacGes, pausas
respiratorias e flutuagdes emocionais — fundamentais na diferenciacdo entre fala

natural e sintetizada;

o Dificuldade na construgao de perfil vocal completo, impossibilitando andlises fonéticas

comparativas ou de autoria.

Referéncia técnica: Segundo a ISO/IEC 19794-13:2018 (Biometric
audio standard), a robustez da analise vocal depende de amostras com duragao minima de 10
a 15 segundos para resultados confidveis em pericias de autenticidade ou identificacdo.
Materiais com menos de 6 segundos sdo considerados limitrofes para conclusdes sdlidas,

sobretudo no que tange a origem da voz e a exclusdo de manipulacdes de baixa complexidade.
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6. COMPARACOES TECNICAS

Nesta etapa, é comum realizar comparacgoes vocais entre o dudio
analisado e amostras de referéncia previamente conhecidas, com o objetivo de verificar

autoria, compatibilidade vocal ou continuidade de gravacao. Contudo:
LimitagOes neste caso especifico:
¢ Nao foi fornecido material comparativo com vozes conhecidas de eventuais locutores;

¢ Nao ha outro audio de origem confirmada para confronto de padrdes vocais, timbre,

pitch ou prosddia;

e Opréprioaudio “ci.mp3” é curto, com apenas um segmento vocal continuo, dificultando
andlises comparativas intrinsecas (como detec¢do de cortes internos com base no perfil

do falante).
Consideragdes técnicas:

Apesar da auséncia de material comparativo formal, a prépria
analise espectral e de modulagdo evidenciou uma incompatibilidade entre o trecho de 0,8s-

3,2s e o trecho de 4,4s-5,2s, tanto em termos de:
e Distribuicao espectral,
e Perfil energético,
e Entonagdo e modulagao.

Isso sugere que, mesmo que os dois trechos pertengam a uma
mesma voz, foram provavelmente gravados ou processados de forma separada, o que reforga

a hipdotese de colagem ou substituicdo de conteuddo vocal no arquivo.

7. EVIDENCIAS TECNICAS E REPRESENTAGOES VISUAIS

A analise pericial foi acompanhada da geracdo e preservagdo de
representacdes visuais e matematicas dos sinais acusticos, com o objetivo de documentar
tecnicamente os achados e permitir a reprodutibilidade do laudo. Tais evidéncias graficas
servem como suporte objetivo as conclusOes, permitindo a terceiros a verificacdo dos padrdes

identificados.

Forma de Onda (Amplitude x Tempo)
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e Representa a variacdo da amplitude do sinal ao longo do tempo;

e Destaca a presenca de uma queda abrupta de atividade entre 3,2s e 4,4s, e uma

retomada vocal posteriormente;

o Util para detectar siléncios artificiais, transicdes bruscas e padrdes de colagem.

Forma de Onda - Arquivo 'ci-convertido-wav.wav'
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o] 1 2 3 4 5 6
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Figura 7 - Representagdo grdfica do sinal de dudio apds conversdo para padrdo WAV, utilizada para observagdo da
estrutura temporal do contetdo, identificagdo de pausas, variagées de intensidade e eventuais descontinuidades
compativeis com cortes ou edigcdes

Espectrograma (Frequéncia x Tempo)
Visualizar imagem
e Mostra a distribui¢ao das frequéncias do sinal ao longo do tempo;

e Entre 0,8s e 3,2s, observa-se uma emissdo vocal consistente, com harmonicos tipicos da

fala humana;

e Entre 4,4s e 5,2s, a distribuicdo espectral apresenta perfil distinto, com maior
concentracao em frequéncias médias, menos harmoénicos e auséncia de irregularidades

tipicas da fala espontanea.

Espectrograma - Arquivo ‘ci-convertido-wav.wav'
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Figura 8 - Visualizagdo espectral da versGo WAV do dudio analisado, com destaque para a distribui¢do de frequéncias
e densidade acustica ao longo do tempo. O grdfico permite observar interrupgdes no fluxo sonoro, padrées incomuns
de emissdo vocal e trechos
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Curva de Energia (Intensidade x Tempo)
e Mede aintensidade sonora em janelas méveis ao longo do audio;
e Evidencia oscilagdes naturais no inicio e centro do arquivo;

e Revela uma queda acentuada de energia em 3,2s, seguida de pico abrupto em 4,4s, o

que é caracteristico de edigdes com substituicao de trechos.

Curva de Energia do Sinal - Andlise Temporal
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o

Energia Normalizada
© © o 9o ©
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Figura 9 -Grdfico que representa a intensidade sonora do dudio ao longo do tempo, com base na versGo WAV
convertida do arquivo original. As oscilagdes abruptas e zonas de siléncio digital identificadas

Conclusdo sobre evidéncias visuais:

A convergéncia dos graficos apresentados — forma de onda,
espectrograma e curva de energia — reforca tecnicamente a conclusido de que ha uma
descontinuidade relevante no audio, com caracteristicas compativeis com manipula¢do ou

montagem digital.

Todos os arquivos graficos foram gerados em ambiente técnico
controlado, com base nas amostras originais recebidas, e encontram-se armazenados para

eventual conferéncia ou contraprova.

8. CONCLUSOES TECNICAS

Com base na analise técnica aprofundada do arquivo “ci.mp3” —
convertido para “ci-convertido-wav.wav” com fins forenses e submetido a procedimentos
rigorosos de analise espectral, energética, estrutural e prosddica — conclui-se que o material
apresenta fortes indicios de manipulagdo digital, com comprometimento parcial de sua

autenticidade como prova.

I.  Autenticidade Técnica Comprometida
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Foram identificadas descontinuidades estruturais evidentes

entre os trechos 3,2s a 4,4s e 4,4s a 5,2s, caracterizadas por:
e Queda abrupta de energia e supressao espectral;
e Retomada vocal incompativel com o padrao anterior;
e Auséncia de transicao fonética natural.

Esses elementos, analisados em conjunto, apontam para uma
possivel edigao, corte ou substituigao intencional de contetido vocal, rompendo a continuidade

sonora original e comprometendo a integridade da gravacao.

1. Indicios Técnicos de Voz Artificial ou Editada com IA

O trecho entre 4,4s e 5,2s apresenta um padrao vocal

mecanicamente estavel, com:
¢ Entonacdo rigida e auséncia de varia¢des naturais de pitch;
¢ Eliminagdo de pausas, respiracao e hesitagoes;
e Ritmica uniforme e artificializada.

Embora o arquivo ndo contenha marcas digitais explicitas de
sistemas de IA (como metadados, tags ou watermarks), os padrdes detectados sao compativeis
com vozes sintetizadas ou geradas por sistemas de edigdo assistida por inteligéncia artificial,
conforme pardmetros técnicos de rotulagem de midia manipulada adotados pela Meta

(abril/2024) e pela Google Vertex Al.

L. Limita¢ao Técnica pela Brevidade do Material

A duracdo total do dudio — 5,902 segundos — representa um
limite técnico severo para andlises vocais conclusivas, especialmente no que se refere a
atribuicdo de autoria, andlise fonética ampla ou construcdo de perfil vocal.
De acordo com normativas internacionais (como a ISO/IEC 19794-13), amostras com menos de
6 segundos sdo consideradas insuficientes para garantir conclusdes plenas de autenticidade ou

identidade vocal.
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Apesar das inconsisténcias internas, o arquivo analisado manteve
integridade técnica durante todo o processo pericial. Foi preservado em ambiente controlado,

e nenhum indicio de modificacdo posterior ao recebimento foi identificado.

9. CONCLUSAO GERAL

Diante dos indicios técnicos identificados, ndo é possivel atestar
a autenticidade integral do conteudo analisado. O audio contém sinais relevantes de
manipulagdo, possivelmente por substituicdao de trecho vocal, com caracteristicas compativeis

com geragao artificial por IA ou edi¢ao avangada.

Assim, o material apresenta limitacdes importantes para ser
aceito como prova digital auténtica, especialmente em contextos que demandem integridade

continua e atribuicdo de autoria.

VIIl. ENCERRAMENTO

Este laudo foi elaborado com base nos principios da técnica e
responsabilidade pericial. Todas as informacgdes apresentadas foram verificadas e sdo veridicas
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